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CIBERDELINCUENCIA

Asi es que la delincuencia general se esta

trasladando cada vez en mayor medida
al mundo digital

con el denominador comun del prefijo
= “Ciber-"
diversificando fines, compartiendo tecnologias de ataque y
centrando sus objetivos en Internet.
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CIBERDELINCUENCIA

La ciberdelincuencia y su impacto en la economia

F 472022

Managelrgine

FPara las organizaciones de todo el mundo, |a idea erronea de que estan protegidas o de que estan a salvo de |a

e ) . . . . . : .
- ciberdelincuencia es lo que conduce a las vulnerabilidades y finalmente, a las violaciones de ciberseguridad.

Segun el informe del FBI sobre la delincuencia en Internet en 2021, se registraron 847 000 denuncias y se
contabilizaron mas de $6.900 millones de délares en pérdidas debido a la ciberdelincuencia en todo el mundo.




Lo o Y ESTAFAS ONLINE

¢QUE SON LAS ESTAFAS
ONLINE?

e |as Estafas en linea son intentos de enganar y
robar informacion personal o financiera a traves
de internet.

e Los estafadores utilizan tacticas DE INGENIERIA
SOCIAL como correos electronicos falsos, sitios
web fraudulentos o [lamadas telefdonicas
enganosas para llevar a cabo estas estafas.




INGENIERIA SOCIAL

Ingenieria social

Una de las técnicas por las que un atacante puede obtener informacién
confidencial o nuestras claves de acceso se basa en conseguir engafiarnos
para hacernos creer que debemos facilitar esa informacion.

A este comportamiento se le conoce como ingenieria social. Algun ejemplo
de ello son los correos o llamadas de teléfono que, aparentando ser de
nuestro banco, argumentan por cualquier motivo técnico aue debemos
facilitar nuestras credenciales de acceso.




ESTAFAS ONLINE

TIPOS ESTAFAS ONLINE

e PHISHING

e SMISHING

e ESTAFA ROMANCE

e ESTAFA SERVICIO TECNICO
 BIZUM INVERSO

o FALSAS INVERSIONES



PHISHING

/ * El phising es un intento de enganar a las personas para que\

revelen informacidon confidencial (contrasefas, numeros
tarjetas crédito o datos bancarios). HABITUALMENTE POR MAIL

e Los estafadores envian correos electrénicos o SMS
fraudulentos o crean sitios web falsos que se asemejan a los de
instituciones legitimas, como bancos o empresas reconocidas

*  Objetivo principal: victimas hagan clic en enlaces maliciosos o
proporcionen datos personales o financieros

* Importante tener cuidado al abrir correos electronicos

" \ sospechosos y evitar proporcionar informacion personal /
g




PHISHING
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1 J)Hoy circula este #phishing. RECUERDA:
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SMISHING

El smishing es una técnica de ingenieria social que se basa en eﬁ
envio por parte de los cibercriminales de un mensaje al dispositivo
movil de la victima simulando ser una empresa determinada o
incluso un organismo oficial, junto con un link.

Al acceder al link, victima da acceso a su tarjeta SIM vy, por tanto a
realizar un duplicado; con lo que toda la informacion que nuestros

teléfonos poseen.
SMS entidades bancarias, CORREQS, servicios paqueteria, etc. /




SMISHING
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ESTAFAS ROMANCE

K Se basan en la construccion de relaciones emocionales con el\
objetivo de explotar a las personas

e Se hacen pasar por intereses amorosos en linea, ganando la

confianza de sus victimas a través de mensajes y llamadas
frecuentes

e Una vez establecido el vinculo, solicitan dinero o informacion
personal

* Presta atencion a sefales de advertencia como la rapidez con la
\ gue se enamoran o la solicitud constante de dinero sin razon clara /




ESTAFAS SOPORTE TECNICO

K Se hacen pasar por técnicos de soporte de compaiiias Iegl'timasm
como proveedores de servicios de Internet o empresas de software

e Llaman a las personas o muestran anuncios con mensajes de
advertencia falsos, afirmaciones de problemas de seguridad o
problemas técnicos inexistentes

* Buscan obtener acceso remoto a los dispositivos

e Las compafias legitimas no llamaran de forma inesperada ni
solicitaran informacidon confidencial por teléfono o correo

\ electrénico /




BIZUM INVERSO

/ Primer contacto con plataforma de compraventa de segunda marm
para comprar o vender un producto y rapidamente dicen de pasar a
una plataforma de mensajeria instantanea (Whatsapp...) para eludir
los sistemas de pago seguro.

 Dicen realizarnos un pago por Bizum para cubrir gastos envio

* Recibimos un mensaje Bizum en el que escriben “Fulanito le envia
500€ para gastos de envio”; cuando en realidad han utilizado la
funcion de “SOLICITAR” en lugar de la de “ENVIAR”.

* No nos fijamos al estar cegados por la recepcion del dinero.

\ Aceptamos y enviamos involuntariamente dicha cantidad /

g




BIZUM INVERSO

< Volver al blog 'z- blzum

5. Si recibes una transferencia de dinero o un Bizum, el importe aparecerd automaticamente en tu cuenta

bancaria y recibirds una notificacién de tu entidad para informarte.
No serd necesario que realices ninguna otra gestion ni validacion por tu parte.

6. En el caso de recibir una solicitud de envio de dinero a través de Bizum, lee atentamente el SMS y/o la

notificacion recibidos.

Comprueba que el importe y el nombre del destinatario son correctos. Para aceptar la solicitud de envio de
dinero es necesario que accedas a tu aplicacion bancaria e introducir un segundo factor de validacion.
Rechaza la solicitud si no identificas la peticion de envio de dinero. Nunca aceptes solicitudes de fuentes
desconocidas, compaiias con las que no tengas relacién y/o Administraciones Publicas u organismos

oficiales.



T FALSOS INVERSORES

/ OJO CRIPTOMONEDAS. Algunas ofertas de inversion pueden sﬁ
estafas disenadas para enganar y robar dinero. Investiga antes de
invertir y elige proyectos confiables.

* No te dejes llevar por la informacién exagerada sobre el rapido
aumento de precios de una criptomoneda. Algunos estafadores
promueven una moneda para venderla rapidamente y dejar a los
inversores con pérdidas.

* Cuidado con promesas de altos rendimientos garantizados. Algunos
estafadores utilizan el dinero de nuevos inversores para pagar a los

\ anteriores, hasta que el esquema colapsa y se pierde todo /

g




i

FALSOS INVERSORES

Moticias de Tudela \

Estafan 32.000 euros a una vecina de
Tudela a través de una plataforma de
inversiones no regulada

UNA VECINA DE TUDELA HA PRESENTADO UNA DENUNCIA PENAL POR UN
SUPUESTO FRAUDE CONTRA HELLO TECHNOLOGY

JESUS MORALES | PAMPLONA | 17.022022 | 19-09
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Utilizar contraseias robustas (mayigsculas, minigsculas, nomeros, simhbolos)
No usar contraseiias recicladas (la misma contrasefia para distintos accesos)
Utilizar preguntas de seguridad complejas

Si es posible, aplicar doble factor de autenticacion

Subir a nube solo informacion cifrada

Tener conciencia de la informacion que se estd exponiendo a Internet
Revisar quién estd detras de un perfil a través de confirmacion de imagenes

Desactivar permisos de acceso no deseados de aplicaciones en dispositivos
moviles (uso de camara, ubicacion, contactos, micréfono, etc.).
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A\ Contiene palabras muy usadas

.,

A\ Contiene palabras muy usadas

Se hackeard tu contrasefia con un
ordenador doméstico comin® en aproximadamente
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‘ Manolo_3125

A Contiene palabras muy usadas

Se hackeard tu contrasefia con un
ordenador doméstico comin* en aproximadamente
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manolo1925

A Contiene palabras muy usadas

Se hackeard tu contrasefia con un
ordenador doméstico comin® en aproximadamente

Manolo_1925 [« |
A Contiene palabeas muy usadas

Se hackeard tu contrasefia con un
ordenador doméstico comin® en aproximadamente

2 Horas|

_Minolo_3125

A\ Contiene secuencias de teciado

Se hackeara tu contrasedia con un
ordenador doméstico comin® en aproximadamente

1/0/anos|

Agrega Nlameros
Mayuscula y simbolos
10 horas 18 dias
23 dias 4 afios
3 afios 463 afios
178 afios 44.530 aiios
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MUCHAS GRACIAS
POR SU ATENCION

Art. 6 Cartilla del Guardia Civil:
Cap. Aaron Navas Araguete

“ ..Procurara ser siempre un Jefe UOPJ Cuenca
pronéstico feliz para el afligido...” anavasa@guardiacivil.es
@ 649 95 11 69

_‘_.. (/,1.
GOBIERNO STERI b 35
E ﬁ% S N



mailto:anavasa@guardiacivil.es

